Smérnice o pouzivani informaénich a komunikacnich technologii, kyberneticka

bezpecnost Skoly

Gl

755K/858/2021

Spisovy znak:

Skartac¢ni znak:

1.1.1.
A5

Vypracoval:

MVDr. Martin Svoboda

Schvalil:

MVDr. Martin Svoboda

Pedagogicka rada pojednala dne:

20.1.2022

Smérnice nabyva platnosti ode dne:

1.1.2022

Obsah

1. Uvodni ustanoveni...........ccceeeeene.
1.1. Pfedmét Gpravy ......cccceeeueee
1.2.  Zakladni pojmy....c.cccecevvinnne

2. UZivatelé ICT oo

2.1. Obecné chovani uZivatell.....

...................................................................................................

...................................................................................................

2.2.  Pistupy do systému a UZIVatelSKe GELY ......cocvumericiiiiii

2.3 ZACH e eeeneens
2.4.  ZameéstnanCi.....cccceevereveeeeennns

2.5. ICT pracovnik......cceevevuvrennnen.

...................................................................................................

3. Provoz na serverech a NaKIAdaNi s daty.....c.oovevuirmiimeiimene e

3.1. Provoz na serverech..............

3.2. Prace a nakladani s daty .......

...................................................................................................

...................................................................................................

3.3.  Evidence osobnich tidajii v elektronickém systému, dalkovy pristup .........ccoovemmeninienninnnns

4. 74vérefnd ustanoveni........ccceeee...

...................................................................................................

4.1. Poruseni pravidel @ NAsIEdNE POSTUPY ....eeeereetemrueciniicii st s




1. Uvodni ustanoveni

1.1. Pfedmét Upravy

1) Tato smérnice stanovuje pravidla pouivani informaénich a komunika&nich technologii,
provozu pocitatové sité, chovani jejich uZivateld, nakladani s hardwarem, softwarem a
audiovizudlni technikou (dale jen ICT) na Zakladni gkola Havifov-Sumbark Skolni 1/814 okres
Karving, pfispévkova organizace, déle jen %kola.

2) Tato smérnice je zavazna pro vSechny uZivatele ICT $koly.

3) UZivatelem ICT ve 3kole jsou:

a) zaméstnanec v pracovné pravnim poméru, zaméstnanec pracujici na zakladé dohody o
provedeni préce nebo dohody o pracovni &innosti;

b) pracovnik na jiny typ smlouvy podle ob&nského nebo obchodniho zakoniku, jehoZ prace
je vykonévéna prostfednictvim nebo s vyuzitim ICT;

c) Zik, student, klient 3koly;

d) dal3i fyzickd osoba, jiz bylo povoleno na zakladé ¥adosti & uzaviené smlouvy vyuZiti ICT.

1.2. Zakladni pojmy
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VYZNAM

Souhrn technickych prostfedkd informaéni a komunikaéni techniky. Jde
predev3im o pocitace a jejich komponenty, periferie (tiskarny, monitory
apod.) a prvky datovych siti v€etné jejich komponentd.

Unikatni fetézec pismen, islic a znak{i pro ovéfeni toto?nosti ugivatele pfi
pfistupu k elektronickym systémam.

Informaéni a komunikaéni technologie.

Zarizeni v pocitacové siti, vyuzivajici sluzeb serveru.

Opravnéni k vykonu prava uZivat software stanovené licenéni smlouvou nebo
licenénim ujednanim.

Pravni dokument, kterym autor poskytuje nabyvateli opravnéni k vykonu
prava uZit software stanovenym zpiisobem a ve stanoveném rozsahu.

Pfenosny osobni poéitac.

Osobni pocitac véetné pfislusnych periferii.

Pocital v pocitacoveé siti, ktery poskytuje sluzby klientéim.

Programové vybaveni hardwarovych prostfedkd.

Identifikace uZivatele potitatového systému — majitele uzivatelského Gctu.

Bezdratové pripojeni k siti.

2. UZivatelé ICT

2.1. Obecné chovani uZivatell

1) Utivatel ICT koly: ten, kdo vyuZiva opravnéné prostiedky ICT $koly. Musi se chovat tak, aby
neporusoval platny pravni fad Ceské republiky a ostatni vnitfni smérnice Skoly.
2) Povinnosti uZivatele ICT:

a) hlasit bez prodleni ICT pracovnikovi jakékoliv podezfeni na poruseni této smérnice,
zavadné chovdni jinych uZivateld ICT ve gkole (napf. zneuZiti pfistupu do sité, podezieni
na nelegalni ¢innost, odcizeni & zneuZiti dat), zdvady hardwaru, podezieni na pouZiti
nelegalniho softwaru, chyby v softwaru ¢i $patné fungovani softwaru;




b)

d)

vyuzivat ICT vybaveni $koly pouze pro vzdélavaci Gcely, doplikovou ¢innost nebo Ukoly
souvisejici s provozem a spravou Skoly;

uzivat k praci na pracovni stanici nebo notebooku ve vlastnictvi Skoly pouze legélniho
softwaru, ktery je uréeny k plnéni pracovnich povinnosti nebo ke vzdélavani;

starat se o soukroma zafizeni, ktera jsou pFipojena do sité 3koly, tzn. mit je zabezpecena
tak, aby nedochézelo k naru$eni bezpe¢nosti a omezovani v provozu internetu
(intranetu). VyZaduje se instalace antivirové ochrany, firewallu a jinych bezpecnostnich
programdl.

3) Uzivatelim ICT je zakdzéano:

a)
b)
c)

vyuzivat prostiedky ICT k soukromym nebo jinym acelim nesouvisejicim s ¢innosti Skoly;
vystavovat prostfedky ICT jakémukoliv nebezpeti poskozeni;

zprostredkovat pfistup k prostiedkim ICT 3koly fyzickym €i pravnickym osobam, které
nejsou uzivateli ICT $koly, kromé osob, které maji na starost instalace a adrzbu softwaru;
poskozovat jakoukoli sou¢dst prostiedki ICT Skoly;

pouzivat prostiedky ICT, které nejsou v majetku 3koly, v pocitatové siti $koly s vyjimkou,
pFenosnych diskG nebo paméti, sluchatek s mikrofonem, fotoaparatt a kamer;
odstrafiovat informace nebo oznaéeni identifikujici autorskd prava k softwaru;

pracovat pod cizi identitou, pouZivat prostfedky k jejimu ziskani nebo zneuzit pro tento
zamér pochybeni ¢i nedbalosti jiného uZivatele;

sledovat nebo odposlouchavat provoz sité;

spoustét nebo instalovat jakykoliv software (zvlaté software zvySujici zatiZeni sité) a
vyvarovat se dal$i ¢innosti, ktera vede k zatiZeni sité nebo omezeni sluzeb;

zapojovat do sité zafizeni, ktera mohou ovlivnit komunikacni provoz sité (napf.
piepinace, smérovace aj.);

na svych zafizenich v siti $koly pouZivat serverové aplikace nebo skenovaci a penetra¢ni
nastroje, zejména sitové doménové fadite, DHCP servery, licenéni servery apod.;
provadét vymény, stéhovani, &isténi, odpojeni Ci pfipojeni k datove siti, opravy a zmény
konfigurace software a hardware bez Gcasti ICT pracovnika, s vyjimkou odpojeni a
pfipojeni pfenosnych datovych nosicu.

2.2. PEstupy do systému a uZivatelské ucty

1) Ucet zaméstnance je zfizen na zékladé zadani uZivatele do systému.
2) Kazdy uZivatel ICT si pfi prvnim piihlddeni zméni heslo. Nova hesla se tvori podle téchto
pravidel:

¢ heslo je tvofeno nejméné 10 znaky;

e heslo musi obsahovat alespofi jedno velké pismeno, Cislici a specialni znak;

e heslo by nemélo obsahovat textové nebo ¢iselné tdaje, které Ize odvodit ze znamych
ddaji ugastnika, nap¥. jméno déastnika, jeho pFibuznych, bydlisté, SPZ jeho auta,
datum narozeni, rodné &islo, telefonni Cislo apod.;

e heslo k uzivatelskému aétu by nemélo byt pouZito pro jiné aplikace (soukromy e-
mail, facebook, uZivatelské programy aj.);

3) Uzivatel ICT je povinen udrZovat heslo v tajnostia nezaznamenavat jej zptusobem, ktery
umozni dostupnost hesla dalSim osobam.

4) Pomoci pfidéleného uZivatelského jména a hesla se pfistupuje do elektronickych aplikaci
skoly.

5) Uéet zaméstnance je zru$en po zadani informace o ukonceni pravniho vztahu ke Skole do
informacniho systému Skoly.

6) Zaci se prihladuji Zakovskymi uéty k vyukovému software a internetovému vyhledavaci.




7) Povinnosti ICT pracovnika je minimalné jednou za rok provadét kontrolu aktivnich G&td.
2.3. 74ci

1) Zaci uzivaji hardware a software Skoly pro Gcel, ke kterému je uréen. Jde zejména o vyuZivani
pocitacd v poéitacovych uéebnach.

2) PFed opusténim pracovni stanice jsou Z4ci povinni se odhldsit ze vSech aplikaci a opera¢niho
systému.

3) Zaci nejsou opravnéni pfipojovat se s vlastnim zafizenim do sité $koly.

4) Skola mize poskytnout zékiim a studentéim software, ktery Ize podle licenéniho ujednéni
pouzit pro studenty v ramci jejich samostudia.

2.4.Zaméstnanci

1) Zékladni zasady ochrany dat na pracovnich stanicich a noteboocich (pocitadich), které md ve
vlastnictvi 8kola, jsou nasledujici:

a) Zaméstnanec je opravnén vyuzivat k praci pouze pocitac, ktery mu byl k jeho préci
pridélen, ktery je uréen pro spoleéné pouzivani ve shorovné a v kabinetech nebo pocitace
v mistnostech urcenych pro vyuku.

b) Pfistup zaméstnanct na potita¢ pfidéleny jinému uZivateli je moZny pouze se svolenim
tohoto uZivatele, a to vidy pouze pod viastni identitou. Zaméstnanec smi umoZnit pfistup
na pfidéleny pocitat pouze uzivateldm ICT 3koly.

¢) PFiopusténi pracovisté se kaZdy zaméstnanec odhldsi z aplikaci a operacniho systému,
zamkne nebo vypne pracovni stanici a déle zabezpe¢i pracovisté pred vstupem
neopravnéné osoby.

2) V3echny pracovni stanice a notebooky zaméstnanc( jsou pfipojeny do internetu
prostfednictvim pocitadové sité Skoly. Vedouci pracovnik maze z déivodu bezpeénosti nafidit

ICT pracovnikovi odpojeni pracovni stanice nebo notebooku.

3) Vaplikacich, umoZhujicich pfistup k osobnim Udajlim, jsou uZivatelé pfihlaseni jen po
nezbytné nutnou dobu, kdy s aplikaci skute¢né pracuiji.

4) Zakazuje se otevirat pfilohy e-mailii se soubory umoZiujici spustit $kodlivy kéd (zejména
soubory s pfiponou exe, bat, com, dll, Ink, msi, reg, 386, bin, chm, cmd, vbs aj.).

2.5.1CT pracovnik

1) ICT pracovnik je opravnén k pfistupu ke viem pracovnim stanicim a notebookim ve
vlastnictvi Skoly a k dattim na nich ulozenym. Musi pfitom dbat, aby jeho &innost byla v
souladu s obecnym nafizenim GDPR a &eskym adapta&nim zakonem ke zpracovani osobnich
udaju.

2) ICT pracovnik zaji$tuje celkovou spravu ICT v potitagové siti Skoly. Provoz sité&, aplikaci a
pfistupd k nim.

3) Povinnosti ICT pracovnika:

a) Chréni zabezpeéeni ICT koly.

b) Chrani uZivatelské a administratorské pfistupové udaje na servery, datova GloZisté a do
aplikaci.

¢) Poskytuje uZivatelskou podporu, konzultace a pomoc uzivatelim.

d) Nesdéluje pfistupové informace na zafizeni a aplikace Skoly tfetim osobam, dodavateltim
i dal$im zaméstnancim, ktefi nemaji provoz daného serveru nebo aplikace v kompetenci.




e) Stard se o udrzbu a kontrolu softwaru a hardwaru pracovnich stanic, notebookd a o jejich
antivirovou ochranu, ma plny pfistup k uréenym zafizenim a musi mu byt umoznén
pfistup k hardwaru a softwaru.

f) Zaji$tuje instalace softwaru na pracovni stanice v objektu skoly.

3. Provoz na serverech a nakladani s daty

3.1. Provoz na serverech

1)
2)

3)

4)

Kazdy zaméstnanec 3koly md pfidéleno diskové uloZisté na logickém oddilu disku oznateném
velkym pismenem a dvojte¢kou (napf. Z:) nebo na lokdlnim disku pracovni stanice.

PFistup do dal$ich umisténi souborového serveru je dan pracovnim nebo studijnim
zafazenim.

Za obsah diskového GloZiété rudi vidy majitel Gétu, za obsah na sdileném diskovém uloZisti
ruéi jeho vlastnik. Na diskové dloZisté nesmi byt ukladany soubory nesouvisejici s vyukou
nebo s vykonem préace. Z obsahu mohou byt vymazany nebezpecéné typy soubor(i a soubory
audio a video. UZivatel je o smazani obsahu informovan.

Skola vymaze obsah sloZek cilovych GloZist u Zéki vzdy po ukonéeni PSD, nebo odchodu Zéka
ze Skoly.

3.2. Prace a nakladani s daty

1)

2)

3)

Uzivatelé jsou povinni pfi nakladani s daty, tzn. pfi jejich pofizovani, zpracovavani, archivaci a
¢iteni, dodrzovat obecné zavazné prévni predpisy Ceské republiky a vnitini pfedpisy.

Uzivatel je povinen zajistit ochranu dat pfed zneuZitim a ztratou. Skola neodpovida za ztratu
a zneuiti dat zpiisobené nedbalosti ¢i chybou uZivatele.

Pofizovéani databazi, datovych sad &i jinych celistvych datovych struktur, které nejsou volné
Sifitelné, a nakladani s nimi musi byt vzdy podloZeno smluvnim ujednanim s poskytovatelem
téchto dat. Smluvni ujednani musi obsahovat zejména podminky a zpisob, jak miuze Skola
opravnéné s daty nakladat, véetné moZnosti a rozsahu jejich dalsiho Sifeni. Nestanovi-li
obecné zdvazné pravni predpisy jinak, musi byt tyto podminky sjednany v pisemné smlouvé.
Neni-li si uZivatel jist jakymkoliv aspektem pofizovani, zpracovavani, archivaci a Sifeni dat, je
povinen konzultovat problematiku s nadfizenym pracovnikem nebo ICT pracovnikem a v
pfipadé, Ze se jednd o osobni udaje, mlze Skola problém konzultovat a fesit s povéfencem na
ochranu osobnich udaju.

3.3. Evidence osobnich Udajd v elektronickém systému, dalkovy pfistup

1)
2)

3)

4)

$kola eviduje osobni tudaje zaméstnanci a z4kl v elektronickém systému Bakalafi.
Pedagogitti pracovnici maji v omezené mife pfistup k osobnim udajum Zaka pro zapisovani
osobnich Gdaju a zadavani klasifikace.

Zaméstnanci, ktefi maji dalkovy pFistup k osobnim Gdajim, jsou povinni pfistupovat k nim
pouze tehdy a tak, aby k osobnim Gdajim nemohla pfistupovat neopravnéna osoba. Dalkovy
pfistup neprovadéji na vefejnych mistech a na verejnych pocitacich (knihovna, internetova
kavarna apod.).

V ptipadé, Ze dalkovy pfistup provadéji prostfednictvim svého vlastniho mobilniho zafizeni
nebo zafizeni uréeného gkolou - zafizeni (mobilni telefon, tablet, notebook), musi toto zafizeni
zabezpedit pro pfipad ztraty nebo kradeZe. To znamena, Ze zafizeni je zabezpeceno heslem,
PINem, otiskem prstu apod. a Ze v ném nebudou uloZena v jakékoliv podobé pfistupova hesla
do aplikaci umoZriujicich dalkovy pfistup k osobnim udajam.




5) Zékonni zastupci z4ka $koly maji v omezené mite pfistup k osobnim ddajiim zakd, tykajicich se
dochdzky, prospéchu a chovani.

4. Zavérecna ustanoveni

4.1. Poruseni pravidel a nasledné postupy

1) PFi poruseni pravidel stanovenych touto smérnici, pfipadné dal3imi obecné zévaznymi
pravnimi pfedpisy v oblasti ICT, se postupuje vZdy vzhledem k zévaZnosti tohoto porugeni.

2) Pfijakémkoliv zjist&ni porugeni pravidel se nejprve zajisti ndprava tak, aby nedolo ke $kodé
na zdravi, majetku, ¢i nedoslo k prestupku nebo trestnému &inu. Pokud jiz doslo ke $kodé ¢i
prestupku nebo trestnému ¢inu, je povinnosti véech zucastnénych stran co nejvice
minimalizovat $kody ¢i dopad na provoz skoly.

3) Povinnosti uZivatele ICT je hlasit ICT pracovnikovi jakékoliv poruseni & podezieni na porugeni
pravidel (podkapitola 2.1, odstavec 2 a) této smérnice). Povinnosti ICT pracovnika je
problémovou situaci neprodlené feit s:

a) bezprostiedné nadfizenym zaméstnancem, tyka-li se poruseni ¢i podezieni na poruseni
pravidel zaméstnancem v pracovnim poméru nebo pracovnikem na dohodu o provedeni
prace i na dohodu o pracovni ¢innosti;

b) tfidnim ugitelem, vychovnym poradcem, tyka-li se porudeni ¢i podezfeni na porugeni
pravidel Zadkem $koly.

V Havifové 31.12.2021




